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Zusammenfassung

In meiner Bachelor-Thesis habe ich am Aufbau des Sender-Moduls einer quantenkrypto-
grafischen Ubertragungsstrecke gearbeitet. Dabei habe ich im Wesentlichen versucht, eine
maximale Effizienz der spontanen parametrischen Fluoreszenz im verwendeten PPKTP-
Kristall zu erreichen.

Kapitel 1 gibt zunéchst eine phdnomenologische Einfithrung in die Quantenkryptografie
und erlautert, worin deren Vorteile gegeniiber der klassischen Kryptografie liegen. In
Kapitel 2 werden die kryptografischen und physikalischen Grundlagen fiir die durchge-
fiihrten Experimente gelegt. Das dieser Arbeit zu Grunde liegende BB84-Protokoll wird
in zehn Schritten anschaulich erklart. Kapitel 3 fithrt in den Versuchsaufbau ein und
erldutert, wie das BB84-Protokoll im Experiment implementiert werden soll. Im Anschluss
folgt eine Vorstellung sowie eine Analyse der Messungen, welche im Rahmen dieser Arbeit
durchgefiihrt wurden.
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1 Einleitung

1.1 Ein Quantensprung des Menschen

Die Lebensweise des Menschen hat sich im vergangenen Jahrhundert so schnell verdndert
wie niemals zuvor. Dank bahnbrechender Entdeckungen in der Physik und den anderen
Naturwissenschaften geniel3en wir heute einen technologischen Standard, den sich frithere
Generationen nicht einmal hétten vorstellen konnen. Es ist fiir uns zur Selbstverstédndlichkeit
geworden, in jedem Haus elektrischen Strom zur Verfiigung zu haben, mit dem die Heizung,
der Elektroherd, der Kiihlschrank, der Fernseher und der Computer betrieben werden. Durch
Autos, Ziige und Flugzeuge sind wir individuell mobil geworden und kénnen innerhalb
weniger Stunden Hunderte von Kilometern zuriicklegen.

Vieles ist in den letzten Jahrzehnten digitalisiert worden: Wir bezahlen fast schon haufiger
mit Kreditkarte als mit Bargeld, titigen Uberweisungen iiber das Internet bequem von zu
Hause, wir schreiben uns und telefonieren sogar iiber das Internet, auf das wir (und jeder
andere!) von fast iiberall zugreifen konnen.

Immer wichtiger wird deshalb die Frage nach der Sicherheit solcher Technologien: Wie
gelingt es, Informationen zwischen zwei Parteien derart auszutauschen, dass sie niemand
aufder dem Sender und dem gewiinschten Empféanger lesen oder gar manipulieren kann?

Obwohl die Verschliisselung im privaten Bereich erst seit Beginn des Computer-Zeitalters
eine wesentliche Rolle spielt, beschiftigt diese Frage den Menschen schon seit geraumer
Zeit: Bereits vor iiber 4000 Jahren entwickelten die Agypter einfache Methoden, um
Informationen geheim zu halten und auch in Indien, China und Japan gab es erste Ansétze
fiir Verschliisselungsverfahren. Um 400 v. Chr. verwendeten die Spartaner im antiken
Griechenland eine sog. Skytale zur Verschliisselung militdrischer Nachrichten (Abb.1.1)
[Ser06]:

Ein langer Streifen aus Pergament oder Leder wurde um einen Stab gewickelt und
entlang des Stabs mehrzeilig mit der Nachricht beschrieben. Dann wurde der Streifen wieder
abgewickelt und ein Bote iiberbrachte ihn dem Empfinger. Da die Buchstaben auf dem
abgewickelten Streifen nicht mehr in der richtigen Reihenfolge standen, konnte niemand
unterwegs die Nachricht entziffern — die einzelnen Buchstaben ergaben nur dann einen Sinn,
wenn der Streifen um einen Stab mit genau demselben Durchmesser gewickelt wurde, den
auch der Stab des Senders hatte.

Abbildung 1.1: Skytale: Verschliisselungsrolle der Spartaner
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Ein anderes Verschliisselungsverfahren verwendete César, wenn er geheime Botschaften
an seine Generdle iibermittelte: Er ersetzte in seiner Nachricht jeden Buchstaben durch
seinen dritten Folgebuchstaben, d.h. A - D, B — E, C — E usw. Die Nachricht konnte
vom Empfianger nur dann gelesen werden, wenn dieser zuerst die umgekehrte Ersetzung
durchfiihrte.

1.2 Wie sicher ist sicher?

Césars Verschliisselungssystem ist natiirlich einfach zu knacken. Wenn alle Buchstaben um
eine feste Anzahl an Stellen verschoben werden, so wiirde man hdchstens 26 Versuche
bendtigen, um die richtige Verschiebungsanzahl zu finden und die Botschaft lesen zu
konnen. Auch das durchdachte System der Spartaner konnte durch Ausprobieren vieler
Stibe verschiedenen Durchmessers mit recht geringem Aufwand geknackt werden.

Im Laufe der Jahrhunderte wurden zwar immer neue, kompliziertere und schwerer zu
brechende Verschliisselungsmechanismen entwickelt. Das Grundproblem der Kryptografie
ist allerdings seit den ersten Verschliisselungsversuchen der Agypter unverindert geblieben:
Einerseits muss die Nachricht vom Sender mit einem nicht-trivialen Schliissel kodiert
werden; andererseits muss dem Empfianger bekannt sein, wie er die kodierte Nachricht
wieder dekodieren kann — er bendtigt ebenfalls einen Schliissel. Dieser muss ihm vom Sender
irgendwie iibermittelt werden und zwar so, dass keine unberechtigte Drittperson darauf
Zugriff bekommen kann.

Da aber alle klassischen elektronischen Ubertragungswege prinzipiell abgehért werden
konnen, stellt gerade die Ubertragung des Schliissels das essenzielle Problem der Krypto-
grafie dar.! Die einzige Moglichkeit zum sicheren Austausch eines Schliissels ist ein
personliches Treffen des Senders mit dem Empfénger, doch die Unpraktikabilitdat dieses
Verfahrens in der globalisierten Welt ist offensichtlich.

Im Jahr 1976 losten die Kryptologen MarTIN HerLmMAN und WHiTFIELD Dirrie dieses
Problem auf eine vo6llig unkonventionelle Art und Weise: Sie schlugen vor, zwei verschiedene
Schliissel zum Kodieren und Dekodieren der Nachricht zu verwenden [DH76]. Der
Kodierungsschliissel (public key) kann offentlich bekannt gegeben werden und bedarf keiner
besonderen Geheimhaltung. Es ist also grundsétzlich jeder Person moglich, eine Nachricht
zu verschliisseln. Der Dekodierungsschliissel (private key) hingegen ist nur dem Empfénger
bekannt, sodass nur dieser die Nachrichten lesen kann, welche mit dem public key kodiert
wurden.

Damit dieses System funktioniert, miissen public key und private key natiirlich in
irgendeiner Weise miteinander zusammenhingen. Wenn die sicher zu tibertragende
Nachricht darstellt, V die Verschliisselungsprozedur und E die Entschliisselungsprozedur,
so muss natiirlich gelten [RSA78]:

E(v(t)) =4 , (1.1)

d.h. E muss in gewisser Weise eine Art Umkehrfunktion zu V sein. Diese Verbindung von E
und V gibt potenziellen Abhérern eine Angriffsfliche, um den private key zu ermitteln. Um

1 Aus diesem Grund spricht man im Englischen bei der Verschliisselung iiber Quantenkanile auch von der
Quantum Key Distribution (kurz: QKD) statt von der Quantum Cryptography, vgl. Kapitel 2.
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diese aber so gering wie moglich zu halten, verwendet man in der Praxis zur Generierung
der Schliissel Funktionen, deren Umkehrfunktionen ohne zusitzliche Informationen (die nur
der Empféanger besitzt) mit heutiger Rechenleistung quasi nicht bestimmt werden konnen.
Solche Funktionen werden als Einwegfunktionen bezeichnet.

Eine erste praktische Implementierung des Public Key Verfahrens veroffentlichten im Jahr
1978 die Wissenschaftler RonaLp L. RivesT, Ap1 SHAMIR und LEONARD ADLEMAN [RSA78]. Der
nach ihnen benannte RSA-Algorithmus basiert auf der Zerlegung sehr groRer Zahlen in ihre
Primfaktoren — eine Aufgabe, die heutige Computer in vertretbaren Zeitrdumen nicht leisten
konnen. RSA erfiillt also die Forderung nach einer geniigend guten Einwegfunktion und wird
daher heute bei vielen Ubermittlungen und Transaktionen als Kryptosystem verwendet. Es
gilt als sicheres Verschliisselungsverfahren.

Nach diesen Erldauterungen diirfte nun aber klar geworden sein, dass die Sicherheit
jedes gegenwértigen (klassischen) Kryptosystems nur eine relative Sicherheit ist. JoNATHAN
Knupsen schreibt in seinem 1998 verdffentlichten Buch Java Cryptography [Knu98]:

In truth, there is no absolute security. Every system can be broken, given enough
time and money. Let me say that again, every system can be broken.

Tatsachlich haben Wissenschaftler in den letzten Jahren mit dem Konzept des Quanten-
computers eine Moglichkeit gefunden, welche das RSA-Verfahren schon in naher Zukunft
schlagartig unsicher machen kénnte.? Sobald der erste Quantencomputer in Betrieb geht,
konnten alle RSA-verschliisselten Nachrichten, Bankkonten etc. innerhalb weniger Minuten
miihelos geknackt werden [Ser06, S. 8].

1.3 Eines ist sicher: Quantenkryptografie

Es ist bemerkenswert, dass gerade die Quantenmechanik, welche die Sicherheit heutiger
Kryptosysteme aufs Spiel setzt, zur Entwicklung eines Forschungsgebiets gefiihrt hat, das
sich mit der Umsetzung von endgiiltig sicheren Verschliisselungsverfahren beschéftigt: der
Quantenkryptografie. Sie nutzt die Eigenschaft von quantenmechanischen Zustinden, dass
im Allgemeinen keine Messung vorgenommen werden kann, ohne den Zustand selbst zu
verdandern. Es besteht fiir Sender und Empfanger daher stets die Moglichkeit zu iiberpriifen,
ob ihre Nachrichteniibertragung abgehort wird und sie in diesem Fall sofort zu unterbrechen.

Im Gegensatz zu allen anderen bis heute entwickelten Verschliisselungsverfahren basiert
Ubertragungssicherheit bei der Quantenkryptografie nicht auf der mathematischen Schwie-
rigkeit, den Dekodierungsschliissel zu ermitteln, sondern auf physikalischen Naturgesetzen.
Es besteht somit prinzipiell keine Moglichkeit eines erfolgreichen Lauschangriffs. Im
schlimmsten Fall kann die Ubertragung héchstens gestdrt werden, sodass ein neuer Anlauf
der Nachrichteniibermittlung vorgenommen werden muss. Entgegen KNUDSENS Behauptung
ist die Quantenkryptografie also sehr wohl in der Lage, eine absolute Ubertragungssicherheit
zu garantieren. Wie dies funktioniert, wird im Abschnitt 2.3 des nichsten Kapitels erlautert.

2 Quantencomputer sind keine alltagstauglichen Rechner, sondern nur fiir spezielle Aufgaben sinnvoll

einsetzbar. Eine dieser Aufgaben ist aber gerade die Primfaktorzerlegung, die ein Quantencomputer z. B.
mittels des Shor-Algorithmus in sehr viel kiirzerer Zeit erledigen kénnte als ein klassischer Computer [Hof08,
Kap. 8].
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1.4 Motivation dieser Arbeit

Es ist das Ziel der Arbeitsgruppe ,Laser- und Quantenoptik“ an der TU Darmstadt, eine
quantenkryptografische Ubertragungsstrecke praktisch zu realisieren. Ein Empfangsmodul
(Bob) wurde bereits im November 2008 von Daniel Rieldnder fertiggestellt [Rie08]. Die
vorliegende Bachelor-Thesis hat nun zum Ziel, ein funktionsfihiges Sender-Modul moéglichst
weit aufzubauen. Sender und Empféanger sollen in diesem Experiment {iber das sog. BB84-
Protokoll miteinander kommunizieren (vgl. Abschnitt 2.3.1). Uber die kryptografischen und
physikalischen Grundlagen informiert das néchste Kapitel.
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2 Grundlagen

2.1 Grundziige der Kryptografie

Die Sicherheit von Information ist heute ein wichtiges Forschungsgebiet, mit dem sich die
Kryptologie beschéftigt. Sie spaltet sich auf in die beiden Teilbereiche Kryptografie und
Kryptoanalyse. Das Ziel der Kryptografie ist die Entwicklung von Verschliisselungsverfahren
zur sicheren Dateniibertragung, wohingegen die Kryptoanalyse nach Methoden sucht,
um existente Verschliisselungsverfahren zu brechen und Information aus verschliisselten
Nachrichten zu extrahieren.

Zur Zeit liegen die Kryptografen im Rennen vorne: Mit dem RSA-Verfahren ist es ihnen
gelungen, einen verschliisselten Datenaustausch zu etablieren, fiir den die Kryptoanalytiker
bis heute keine realistische Abhormoglichkeit gefunden haben. Wie in Abschnitt 1.2 erwéhnt,
konnte sich dies in einigen Jahrzehnten aber ruckartig dndern. Im Folgenden werden die
wichtigsten Aspekte der modernen Kryptografie erlautert.

2.1.1 Gestatten: Alice & Bob

Die Standardsituation der Kryptografie ist in Abbildung 2.1 dargestellt: Ein Sender A mdchte
eine Nachricht an einen Empfinger B schicken, ohne dass ein beliebiger Angreifer E
Zugriff auf die Inhalte der Nachricht bekommen kann. Da diese Situation immer wieder
auftritt, ist es in der Kryptologie Konvention, den Sender der Nachricht personifiziert
als Alice und den Empfanger als Bob zu bezeichnen (entsprechend dem A- bzw. B-
Teilnehmer in der Telekommunikation). Eve! ist dagegen ein Pseudonym fiir jede Person,
die einen Lauschangriff auf die Ubertragung starten kann. Ihr werden alle physikalischen
Moglichkeiten des Abhorens zugesprochen.

Eve
Angreifer

Alice O

Bob
Sender — g A Empfanger

AN

Abbildung 2.1: Namenskonventionen der Kryptologie

! abgeleitet vom englischen eavesdropping: Lauschen, Abhéren
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2.1.2 Substitution & Transposition

Wie kann man nun eine Nachricht in der Praxis verschliisseln? Betrachten wir einen
gegebenen, festen Zeichensatz — z.B. das deutsche Alphabet — und eine zu iibermittelnde
Nachricht:

= “HEUTE KOSTENLOS KUCHEN!”

Die Nachricht selbst wird in der Kryptografie als Klartext bezeichnet; im Gegensatz dazu
nennt man die verschliisselte Nachricht Kryptogramm. Es gibt nun genau zwei Moglichkeiten,
die Nachricht zu verschliissen [Ser06, Kap. 1]:

1. Substitution:
Man ersetzt jeden Buchstaben des Klartextes durch einen anderen Buchstaben.

2. Transposition:
Man setzt die einzelnen Buchstaben jeweils an eine andere Position, z.B. durch
wiederholte Vertauschung jeweils zweier Buchstaben.

Eine der einfachsten Realisierungen der ersten Methode verwendete Cisar bei seinem
Verschliisselungsverfahren (vgl. Abschnitt 1.1), welches wir mit Vg bezeichnen wollen.
Wendet man dieses auf die Nachricht & an, so ergibt sich:

Vs(8) = “KHXWH NRVWHQORV NXFKHQ!”

wobei die folgenden Substitutionsregeln angewendet wurden:

ABCDETFGHTIJIKLMNOPRQRSTUVWIXYZ
L T 2 2 T T e S A S 2 T 2
DEFGHTIUJEKLMDNOPR QRSTUVWIXYZABSC

Fiir das deutsche Alphabet mit 26 Buchstaben gibt es insgesamt 26! mogliche Substitutions-
regelsédtze, wobei es natiirlich der Sicherheit forderlich ist, wenn nicht jeder Buchstabe
gerade nach demselben Muster ersetzt wird (wie hier die Verschiebung um drei Buchstaben).

Die ebenfalls in Abschnitt 1.1 erwdhnte Skytale ist hingegen ein Verschliisselungsver-
fahren, bei dem von der Transposition Gebrauch gemacht wird. Durch das Abwickeln des
Nachrichtenstreifens vom Stab werden die Buchstaben raumlich in eine andere Anordnung
gebracht. Permutiert man die Buchstaben untereinander nur innerhalb der Zeile, so konnte
das Kryptogramm der Nachricht so aussehen:

Ve(B) = “NEUE KOKOSSCHUTT LEHNE!” |,

wobei die Buchstabenpositionen als Beispiel nach den folgenden Transpositionsregeln
vertauscht wurden (Leer- und Ausrufezeichen wurden als Zeichen mitgezahlt):

1 2 3 45 6 7 8 9 101112 13 14 15 16 17 18 19 20 21 22 23
L T T T S e 2 2 2 2 S S S S S S
20191416 2 17 6 9 1115 4 2118 7 10 5 8 3 1213 22 1 23
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Wahrend die Verschliisselung einer langeren Nachricht per Substituation i.d.R. durch
Hiufigkeitsanalysen recht einfach geknackt werden kann?, ist die Dechiffrierung einer per
Transposition verschliisselten Nachricht ohne Kenntnis des Schliissels schon schwieriger. Um
maximale Sicherheit zu gewihrleisten, verwenden moderne Verschliisselungsverfahren zum
Kodieren einer Nachricht meist eine Superposition aus Substitution und Transposition, d.h.
beide Verfahren werden in beliebiger Reihenfolge hintereinander angewendet [Pet06, S. 6].

2.1.3 Symmetrische und asymmetrische Verschlisselung

Bis in die frithen 1970er Jahre war nur die sog. symmetrische Verschliisselung bekannt. Wie
der Begriff impliziert, wird dabei eine Nachricht mit demselben Schliissel entschliisselt, mit
dem sie auch verschliisselt wurde. Anschaulich entspricht dieses Verfahren einem einfachen
Schlief3fach: Alice o6ffnet das Fach mit dem passenden Schliissel, hinterlegt eine Nachricht
und schlie3t das Fach wieder. Sie iibergibt den Schliissel (oder eine Kopie desselben) an
Bob, der das Schlief3fach wieder 6ffnen kann, indem er den Schliissel einfach in die andere
Richtung dreht (Symmetrie).

Solche symmetrischen Kryptosysteme haben einen wesentlichen Nachteil, wenn man
allein die Giiltigkeit der klassischen Physik voraussetzt und und quantenmechanische Effekte
aufler Acht lasst: Damit der Nachrichtenaustausch sicher erfolgen kann, muss Alice den
Schliissel derart an Bob iibergeben, dass fiir keine dritte Partei (Eve) die Moglichkeit
besteht, ebenfalls in Besitz des Schliissels zu gelangen oder eine Kopie anzufertigen. Dies
ist klassisch aber nur dann méglich, wenn sich Alice und Bob personlich treffen, wie bereits
in Abschnitt 1.2 angesprochen.

Aus praktischen Griinden behilft man sich heute daher meistens mit der asymmetrischen
Verschliisselung, deren Konzept in Abbildung 2.2 dargestellt ist. Statt einem einzigen
Schliissel zum Kodieren und Dekodieren werden bei der asymmetrischen Verschliisselung
zwei verschiedene Schliissel verwendet:

?public key
A

private key

v

&
5 & S
§ &
S - . S
< Offentlicher Kanal <

Abbildung 2.2: Schematische Darstellung eines asymmetrischen Kryptosystems

2 Der Buchstabe E kommt im Deutschen z.B. mit 17,4 % mit Abstand am héaufigsten vor, gefolgt vom N mit
9,8%, dem I mit 7,6 % usw. [Beu05, S. 10]
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Bob bestimmt zunéchst einen zufélligen Schliissel (private key), aus dem er mittels einer
Einwegfunktion (vgl. Abschnitt 1.2) einen zweiten Schliissel (public key) generiert. Diesen
public key versendet er iiber einen o6ffentlichen Kanal an Alice, die damit ihre Nachricht
verschliisselt. Da der Schliissel offentlich iibertragen wird, kann auch Eve Zugriff darauf
erhalten. Nun versendet Alice ihr Kryptogramm wieder iiber einen offentlichen Kanal an
Bob. Eve kann auch diese Ubertragung abfangen. Sie kann allerdings keine Information
aus der Nachricht gewinnen, da sie wie Alice nur den public key besitzt, mit dem eine
Nachricht lediglich verschliisselt werden kann. Bob kann hingegen das Kryptogramm einfach
mit seinem private key entschliisseln und die Nachricht im Klartext lesen.

Da das Charakteristikum der asymmetrischen Verschliisselung der 6ffentliche Schliissel ist,
wird dieses Verfahren synonym auch als Public Key Verschliisselung bezeichnet. Ein passendes
Analogon ist z. B. ein Postbriefkasten: Wahrend jede Person Nachrichten einwerfen kann, ist
nur der Postbote in der Lage, die Nachrichten mit seinem Briefkastenschliissel zu entnehmen
und — wenn man ihm bose Absichten unterstellt — auch zu lesen.

Zwar steht die asymmetrische Verschliisselung durch Verwendung des offentlichen
Schliissels nicht vor dem Problem der Schliisselverteilung, doch auch dieses Verfahren hat
Nachteile: Einerseits ist es gegeniiber dem symmetrischen Verfahren wesentlich langsamer
und bei Versendung einer Nachricht an mehrere Empféanger muss diese fiir jeden Empfanger
einzeln verschliisselt werden. Andererseits basiert die asymmetrische Verschliisselung stets
auf der unbewiesenen Annahme, dass ein potenzieller Angreifer Eve aufgrund des hohen
Rechenaufwands nicht in der Lage ist, den private key zu ermitteln.

Um die Nachteile von symmetrischer und asymmetrischer Verschliisselung zu minimieren,
werden in der Praxis haufig sog. Hybridverfahren eingesetzt, bei denen die initiale
Verbindung meist asymmetrisch hergestellt wird, wéhrend die eigentliche Nachrichteniiber-
mittlung dann symmetrisch erfolgt.

2.1.4 Das One-Time-Pad

Im Gegensatz zur Public Key Verschliisselung kann ein symmetrisches Verschliisselungsver-
fahren unter gewissen Umstdnden absolut sicher sein. GiLBERT VERNAM entwickelte 1926
ein solches Verfahren, welches z.B. in der Quantenkryptografie Anwendung findet und
unter dem Namen One-Time-Pad bekannt ist. Erst nach dem Zweiten Weltkrieg bewies
CLAUDE SHANNON (1949), dass dieses Verschliisselungsverfahren perfekte Sicherheit bietet,
wenn nur Alice und Bob den Schliissel besitzen und die folgenden Bedingungen erfiillt sind
[KMO8]:

1. Der Schliissel ist mindestens so lang wie die zu verschliisselnde Nachricht.
2. Der Schliissel ist rein zufallig.

3. Der Schliissel darf nur ein einziges Mal verwendet werden.

Klassische Computer tauschen Informationen untereinander iiber Bits aus, wobei ein Bit
entweder den Zustand 0 oder den Zustand 1 haben kann. Die Anwendung des One-Time-Pad
soll daher nun anhand des Bindrsystems erldautert werden (nach [Rie08]): Angenommen,
Alice mochte die folgende Nachricht verschliisselt an Bob senden:

Q — [13 TU ” s
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Stelle i 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

T U
Klartext (Binér) 01 01 01 0O 01010101
Schliissel 11100110 01101010
XOR-Wert (Kryptogramm) 1 0 1 1 0 0 1 O 00111111

Tabelle 2.1: Kodierung der Nachricht ,TU* mit dem One-Time-Pad-Verfahren

Stelle i 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Kryptogramm 1 0110010 00111111

Schliissel 1 11 00110 01101010

XOR-Wert (Klartext) 01 010100 01 0101 01
T U

Tabelle 2.2: Dekodierung des in Tabelle 2.1 generierten Kryptogramms

Dann wandelt sie zunédchst die einzelnen Buchstaben in ihren entsprechenden Bindrcode um,
wie in Tab. 2.1 dargestellt. Als Schliissel generiert sie nun eine rein zuféllige Bindrzeichen-
folge derselben Linge. Aus dem i-ten Zeichen des Klartextes und dem i-ten Zeichen des
Schliissels bildet sie dann den sog. XOR-Wert.? Die Zeichenfolge der XOR-Werte ist schlieBlich
das Kryptogramm, welches an Bob geschickt wird. Es ist wie der Schliissel komplett zuféllig
und enthalt keine Informationen mehr iiber den Inhalt der Nachricht.

Bob empfangt das Kryptogramm von Alice und kann mit seiner Kopie des Schliissels wieder
den XOR-Wert aus Kryptogramm- und Schliissel-Bits bilden (Tab. 2.2). (Die XOR-Abbildung
zweier Bits hat also die besondere Eigenschaft, ihre eigene Umkehrabbildung zu sein.) Durch
Riicktransformation des daraus erhaltenen Bindr-Klartextes in Buchstaben erhilt Bob die
urspriingliche Nachricht. Das einzige Problem des One-Time-Pad-Verfahrens ist die absolut
sichere Schliisselverteilung (key distribution). Dieses vermag die Quantenkryptografie zu
losen (siehe Abschnitt 2.3).

2.2 Physikalische Grundlagen

Im vorigen Abschnitt wurde bereits erlautert, dass eine absolut sichere Schliisseliibertragung
iiber groflere Distanzen mit Hilfe klassischer Physik nicht moglich ist. Im Folgenden sollen
daher zunéchst einige wichtige Konzepte der modernen Physik vorgestellt werden, welche
fiir das Versténdnis der vorliegenden Arbeit von fundamentaler Bedeutung sind.

3 XOR steht fiir exclusive or. Der XOR-Wert zweiter Bits b; und b, ist 1, wenn eines der beiden Bits den Wert 1
und das andere den Wert 0 hat; ansonsten ist der XOR-Wert 0. Mathematisch kann man den XOR-Wert wie
folgt berechnen:

XOR(b,,b,) = (by + by) mod 2
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2.2.1 Quantenmechanik

In den ersten Jahrzehnten des 20. Jahrhunderts stellten zwei neu entdeckte Prinzipien das
klassische Weltbild der Physik auf den Kopf: das Relativitdtsprinzip und das Quantisierungs-
prinzip. Beide entziehen sich auch heute noch der menschlichen Vorstellungskraft und sind
in vielen Bereichen dufRerst kontraintuitiv. Wahrend das Relativitdtsprinzip nur bei sehr
hohen Geschwindigkeiten ein von der klassischen Physik stark abweichendes Verhalten
postuliert, zeigt das Quantisierungsprinzip vor allem im mikroskopischen Bereich seine
nicht-klassischen Auswirkungen. Letzteres besagt, dass viele physikalische Grof3en nicht
kontinuierlich jeden beliebigen Wert, sondern nur bestimmte diskrete Werte annehmen
konnen - sie sind quantisiert.

Ausgehend von dieser Entdeckung* entwickelte WERNER HEISENBERG 1925 die Matrizen-
mechanik, ERwWIN ScHRODINGER unabhédngig davon ein Jahr spater die Wellenmechanik
[Rot09]. Schon kurz darauf konnte ScHRODINGER zeigen, dass seine Wellenmechanik der
Matrizenmechanik dquivalent ist. PauL A. M. Dirac gelang schlief3lich im Jahr 1930 die
Vereinheitlichung beider Formulierungen. Die Ausfiihrungen in seinem Werk ,, The principles
of quantum mechanics“ gelten als Grundstein der modernen Quantenmechanik und sind
heute noch in unveranderter Form giiltig.

Im Gegensatz zur klassischen Physik ist es in der Quantenmechanik nicht mehr moglich,
physikalische Messgrofden — genannt Observablen — zu einem beliebigen Zeitpunkt genau
vorherzusagen, wenn die gesamte Anfangskonfiguration des betrachteten Systems zu einem
Zeitpunkt t, bekannt ist. Stattdessen konnen nur noch Wahrscheinlichkeitsaussagen iiber
den Ausgang einer Messung gemacht werden. Man kann dies so interpretieren, als wiirde
eine solche Messgrof3e vor der Messung gar nicht definiert sein und iiberhaupt erst mit der
Messung real werden. Aus diesem Grund wird in der Quantenmechanik strikt zwischen dem
Zustand eines Systems und den Observablen unterschieden.

Ein quantenmechanischer Zustand enthélt die gesamte Information {iber das betrachtete
System. Er wird durch einen (normierten) Vektor im Hilbertraum s# beschrieben, welcher
in der Bra-Ket-Notation wie folgt geschrieben wird:

|, t) 2.1)

Fiir zwei Zustandsvektoren |1,b1,t) und |7,b2,t) gilt das Superpositionsprinzip, d.h. jede
Linearkombination dieser Zustandsvektoren

|1P>f> = 01|1/J1;f> + Cz{‘/)z,ﬂ (2.2)

ist wieder ein moglicher Zustand.
Eine Observable wird durch einen hermiteschen Operator O reprisentiert®, fiir den
definitionsgemaf? gilt:
o' = (0)' =0 (2.3)

4 Schliisselexperimente zur Quantisierung waren u. a. die Schwarzkérperstrahlung und der fotoelektrische
Effekt.
> Die Eigenwerte eines hermiteschen Operators sind stets reell — genau wie alle physikalischen Messgrofen.
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Fiir jede klassische Observable ist iiber Korrespondenzregeln ein zugehoriger Operator
definiert. Die Messung einer Observablen kann stets nur Eigenwerte o; des Operators als
Ergebnis haben, welche iiber dessen Eigenwertgleichung definiert sind:

O|Ol'> = Oi{0i> (24)

Der Zustand des Systems nach der Messung ist dann |o;). Die Wahrscheinlichkeit dafiir, als
Messergebnis der Observablen O den Eigentwert o; zu erhalten, ist durch das Betragsquadrat
des Skalarprodukts aus dem Zustand |1/), t) vor und dem Zustand |ol~) nach der Messung
gegeben:

P(o;) = |{o; |¢>f>|2 (2.5)

Ausfiihrliche und gut verstédndliche Erlduterungen zu diesem mathematischen Formalismus
findet man z. B. im Lehrbuch von R. SHankar [Sha94].

2.2.2 Das No Cloning-Theorem

Eine Folge der Quantenmechanik ist das No Cloning-Theorem, welches einen sicheren
Schliisselaustausch beim sog. BB84-Protokoll erméglicht (vgl. Abschnitt 2.3.1):

Es ist unmoglich, eine ideale Kopie eines beliebigen unbekannten Quantengustands )1/))
anzgulegen.

Den einfachen Beweis dieser Aussage verdffentlichten die Physiker WiLLiam K. WOOTTERS
und WouciecH ZUrek 1982 in der Fachzeitschrift Nature [WZ82]. Er wird als Widerspruchs-
beweis gefiihrt (siehe auch [GRTZ02]):

Angenommen, es wiirde eine Maschine existieren, welche perfekte Kopien eines unbe-
kannten Quantenzustands |¢1) anlegen kann. Sie wiirde also folgendes bewirken:

{M0> Wl) - |M1> |1/)1> |’¢1> (2.6)

)MO) beschreibt dabei den Zustand der Kopiermaschine vor dem Kopieren, |M;) ihren
Zustand danach. Da die Kopiermaschine in der Lage sein soll, jeden beliebigen Zustand zu
kopieren, muss dieselbe Gleichung auch fiir einen Zustand |1p ») gelten:

{M0> Wz) - |M2> |1/)2> |’¢2> 2.7)
Nach dem Superpositionsprinzip ist nun auch
Ws) = {T/h) t+cy |1P2> (2.8)

wieder ein moglicher Quantenzustand, welchen die Kopiermaschine gemaR ihrer Definition
ebenfalls kopieren konnen muss:

{Mc)) Ws) - |Ms> |1Ps> |1Ps> (2.9)
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Setzen wir in die rechte Seite noch den Ausdruck (2.8) fiir |1/J s) ein, so erhalten wir:

M) [s) = [Ms) (ex |9a) + ca [w2)) (e1 |91) + ca [12))
= ¢} |Ms)[y1) |v1)
+ ¢ |Ms) [92) |w2)
+ c16p [Ms) [11) [2)
+ ¢t [Ms) |92) [¥1) (2.10)

Schreibt man aber |1,b s) nach Gleichung (2.8) zuerst als Superposition und wendet fiir |1,b1)
und \1,[)2) die Transformationsregeln aus (2.6) und (2.7) einzeln an, so ergibt sich:

|Mo> |1/)s> = }Mo> (Cl |1P1> tc Wz))
= |Mo> |¢1> +c {Mo> Wz)
! |M1> |¢1> W’l) t ¢ |M2> |1P2> |1/)2> (2.11)

Die Ergebnisse des (selben!) Kopiervorgangs auf der rechten Seite von (2.10) und (2.11)
unterscheiden sich voneinander — unabhédngig davon, was die Maschinenzustdnde |M0),
~M1> und {MZ) sind. Zur Herleitung beider Ausdriicke wurde nur die Linearitit der
Quantenmechanik und das Superpositionsprinzip verwendet; folglich muss also unsere
Annahme falsch gewesen sein. Eine perfekte Kopiermaschine kann es nicht geben.

2.2.3 Nichtlineare Optik und spontane parametrische Fluoreszenz

In der modernen Optik spielt die elektrische Polarisation P eine wichtige Rolle. Sie gibt an, in
welcher Richtung die Elektronen in einem nicht-leitenden Material (z.B. in einem Kristall)
schwingen, wenn sie durch eine von aullen einfallende elektromagnetische Welle mit dem
Feldvektor E(X, t) angeregt werden. Im Allgemeinen kann die Polarisation als Reihe wie folgt
geschrieben werden:

B(#,0) = & (FWE®E O+ 7P, 0+ 7P E (X0 +...) (2.12)

Dabei ist &, die elektrische Feldkonstante und 7 die Suszeptibilitit i-ter Ordnung. Letztere
wird allgemein durch einen Tensor (n + 1)-ter Stufe dargestellt, welcher sich {iber die
Ausnutzung von Kristallsymmetrien oft stark vereinfachen lédsst. Bei einem FestkOrper ist
7@ betraglich um etwa 11 Zehnerpotenzen kleiner als ¥(V); die Suszeptiblititen hoherer
Ordnung sind nochmals kleiner [HalO8]. Bei niedrigen Feldstiarken kann man daher die
Terme ab der zweiten Ordnung vernachlédssigen und man erhélt eine lineare Abhangigkeit
der Polarisation von der elektrischen Feldstérke:

B(X,t) = gy E(X, ) (2.13)
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Abbildung 2.3: Bei der spontanen parametrischen Fluoreszenz (SPDC) wird ein Photon der
Frequenz w, in zwei Photonen mit den Frequenzen wg und «w; umgewandelt.

(Da ¥ als Tensor nullter Stufe ein Skalar ist, wurde die Tensor-Schreibweise weggelassen.)
Dies bedeutet aber gerade, dass die Polarisation stets parallel zum elektrischen Feldvektor
orientiert ist. Falls Gleichung (2.13) in guter Ndherung erfillt ist, spricht man von linearer
Optik. Da E und P stets gleichphasig schwingen, strahlen die Elektronen im Festkdrper
elektromagnetische Wellen ab, welche dieselbe Frequenz wie die Einfallswelle haben — die
Frequenz einer elektromagnetischen Welle beim Durchqueren eines Mediums bleibt daher
unverdndert.

Seit der Erfindung des Lasers im Jahr 1960 durch TuEopore H. Maiman [Hec05, S. 933]
stehen Quellen elektromagnetischer Strahlung zur Verfiigung, mit denen sehr hohe elek-
trische Feldstdrken der emittierten Welle erreicht werden kénnen. Damit ist es moglich
geworden, auch Effekte der nichtlinearen Optik zu beobachten, welche durch die Terme
zweiter und hoherer Ordnung in Gleichung (2.12) hervorgerufen werden. Dazu zihlen z. B.
Frequenzverdopplung, Summenfrequenzerzeugung und Differenzfrequenzerzeugung.

Ein weiterer nichtlinearer Effekt ist die sog. spontane parametrische Fluoreszenz (Englisch:
spontaneous parametric down-conversion (SPDC)). Im Gegensatz zu den drei genannten
Effekten ist sie rein quantenmechanischer Natur und kann nicht mehr klassisch erklart
werden. Strahlt man mit einer elektromagnetischen Welle der Frequenz w, in einen
nichtlinearen Kristall ein, so kann ein Photon der Einfallswelle in zwei Photonen mit den
Frequenzen ws und «; umgewandelt werden.® Natiirlich muss dabei die Impuls- und
Energieerhaltung erfiillt sein; es gilt also:

wy = wg + W (2.14)

Je nach Beschaffenheit des Kristalls konnen die entstandenen Photonen unterschiedlich
polarisiert sein. Betrachtet man das einfallende Photon als auferordentlich polarisiert, so
unterscheidet man folgende Typen der SPDC [Mec07]:

« SPDC Typ I:
Beide erzeugten Photonen sind ordentlich und damit parallel zueinander polarisiert.
Sie werden diametral auf einem Konus emittiert, dessen Offnungswinkel von ihrer
Wellenldnge abhéngt. (Abb. 2.4a)

* SPDC Typ II:
Eines der beiden erzeugten Photonen ist ordentlich, das andere auf3erordentlich
polarisiert. Sie werden auf zwei unterschiedlichen Konen emittiert, die i.A. zum
Einfallsstrahl geneigt sind. (Abb. 2.4b)

6 Die erzeugten Photonen mit den Frequenzen wg und w; werden aus historischen Griinden als Signal und
Idler bezeichnet [Hut07].
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(a) Typ1 (b) Typ II

Abbildung 2.4: Polarisation und Emissionskonen der im Kristall erzeugten Photonen bei der
spontanen parametrischen Fluoreszenz

Um den Effekt der spontanen parametrischen Fluoreszenz iiberhaupt beobachten zu
konnen, ist es aulserdem notig, dass die Phasenanpassungsbedingung erfiillt ist:

- -

ko = kg + ki (2.15)

Dabei stellt k; den Wellenvektor der zugehorigen Welle dar mit |k;| = n(w;)w;; n(w;)
ist der frequenzabhéngige Brechungsindex. Die Phasenanpassung ist notig, da andernfalls
die entstehenden Sekundadrwellen destruktiv miteinander interferieren wiirden und sich
somit keine makroskopische Welle ausbilden konnte. Schlief3lich ist die SPDC ein spontaner
Prozess, welcher an jedem Ort im Kristall auftreten kann.

Man kann eine Phasenanpassung erreichen, indem man einen doppelbrechenden Kristall
verwendet und dessen optische Achse derart ausrichtet, dass die Brechungsindizes der
Anpassungsbedingung geniigen. In dem in dieser Arbeit beschriebenen Aufbau wird hin-
gegen eine Quasiphasenanpassung vorgenommen: Dabei wird die nichtlineare Suszeptibilitat
zweiter Ordnung y® im Kristall jeweils im Abstand von einer Kohirenzlinge ,,umgepolt*
(Vorzeichenumkehr), sodass die entstandenen Phasendifferenzen zwischen Einfallswelle und
Signal- bzw. Idlerwelle gerade ausgeglichen werden. Eine ausfiihrliche Behandlung der
Phasenanpassung findet man in [Eul09, S. 18-28].

2.3 Quantenkryptografie

Nachdem nun alle nétigen Grundlagen geschaffen wurden, soll im letzten Teil dieses Kapitels
das Konzept der Quantenkryptografie vorgestellt werden. In Abschnitt 2.1.4 wurde mit dem
One-Time-Pad ein symmetrisches Verschliisselungsverfahren eingefiihrt, welches eine absolut
sichere Dateniibertragung ermoglicht. Fiir dessen Implementierung ist es notig, dass sowohl
Alice als auch Bob in Besitz des Schliissels sind, d. h. praktisch betrachtet miissen Alice und
Bob bereits vor dem eigentlichen Informationsaustausch eine Dateniibermittlung starten, um
ihren Schliissel abzugleichen (Schliisselaustausch bzw. Schliisselverteilung). Dieser Vorgang
ist klassisch nicht sicher ausfiihrbar; die Quantenkryptografie nutzt dagegen fundamentale
Prinzipien der Quantenmechanik, auf deren Basis eine abhorsichere Schliisselverteilung er-
folgen kann. Da dies im Wesentlichen die einzige Aufgabe der Quantenkryptografie ist, wird
in der Fachliteratur haufig der englische Begriff Quantum Key Distribution (QKD) verwendet
— gelegentlich findet man auch die deutsche Bezeichnung Quanten-Schliisselverteilung.
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Es existieren gegenwértig zwei unterschiedliche Ansdtze der Quantum Key Distribution,
welche von verschiedenen Prinzipien der Quantenmechanik Gebrauch machen:

* Das BB84-Protokoll (1984) basiert auf dem No Cloning-Theorem und verwendet die
Tatsache, dass ein quantenmechanischer Zustand i. A. nicht gemessen werden kann,
ohne den Zustand selbst zu verdndern.

* Das Ekert-Protokoll (1991) nutzt zur Schliisseliibertragung verschrdinkte Quanten-
zustinde’ und sichert sich iiber sog. Bell-Tests gegen Lauschangriffe ab.

Zur Realisierung der quantenkryptografischen Ubertragungsstrecke wird in dieser Arbeit das
BB84-Protokoll verwendet. Dieses soll daher im Folgenden ausfiihrlich beschrieben werden.

2.3.1 Das BB84-Protokoll

Das erste QKD-Protokoll wurde im Jahr 1984 von CHARLES H. BENNETT und GILLES BRASSARD
entwickelt. Es wird nach seinen Erfindern heute als BB84-Protokoll bezeichnet und kann mit
jedem beliebigen Zwei-Zustands-Quantensystem implementiert werden.

In dieser Arbeit wird als Zweier-Zustand die lineare Polarisation von Photonen verwendet.
Diese wird entweder in der Basis @ oder in der Basis ® gemessen, wobei eine Messung
in der ersten Basis nur das Ergebnis ® oder & und eine Messung in der zweiten Basis
nur das Ergebnis © oder @ liefern kann. Die hier verwendeten Symbole entsprechen in
der genannten Reihenfolge den Polarisationen horizontal, vertikal, +45 ° zur Vertikalen und
—45° zur Vertikalen. Um die verschieden polarisierten Photonen als Informationstrager
nutzen zu konnen, ordnet man ihnen in ihrer Eigenbasis Bindrwerte wie folgt zu [NOOS,
Kapitel 3]:

@-Basis: 0 — @, 1 — ©

2.16
®-Basis: 0 — O, 1 — @ ( )

Als Analogon der Bits in der klassischen Informationstheorie werden die Informationstrager
in der Quantenkryptografie als Qubits bezeichnet. Wahrend klassische Bits nur die diskreten
Werte 0 und 1 annehmen konnen, kann ein Qubit nach dem Superpositionsprinzip
allerdings jeden beliebigen (normierten) Zustand annehmen, der eine Linearkombination
der Grundzustidnde |0) und |1) ist:

) = alo) + 1) mita,f€C, |a>+|BPP=1 (2.17)

Um Unklarheiten zu vermeiden, ist es wichtig, die Zustdnde von den Messgroen (Obser-
vablen) klar zu unterscheiden: Ein Qubit kann zwar vor der Messung einen gemischten
Superpositionszustand wie in (2.17) haben; eine Messung der Observablen wird aber immer
den Wert O oder 1 liefern — nicht etwa 0,5 oder dhnliches.

7 Quantenverschrinkung ist ein aus der Quantenmechanik resultierendes Phinomen, welches
ALBERT EINSTEIN, BoRris Poposiki und NATHAN RoseN bereits 1935 in dem nach ihnen benannten EPR-
Paradoxon beschrieben. Danach konnen zwei Teilchen, welche zu irgendeinem fritheren Zeitpunkt
miteinander in Wechselwirkung gestanden haben, in ihren Eigenschaften gekoppelt sein, d.h. wenn in
einem Zweizustandssystem am Teilchen A der Zustand |1) gemessen wird, so kann man sicher sein, dass
die Zustandsmessung des Teilchens B den komplementédren Zustand |0) liefert und umgekehrt, wobei das
Messergebnis der ersten Messung von vorneherein nicht feststeht. Mehr dazu findet man z. B. in [Zei08].
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Abbildung 2.5: Schematische Darstellung der verschliisselten Nachrichteniibermittlung

beim BB84-Protokoll

Das BB84-Protokoll sieht nun vor, dass Alice und Bob durch einen Quantenkanal und
einen klassischen (6ffentlichen) Kanal miteinander verbunden sind, wobei der Quantenkanal
ausschlieBlich zur Schliisseliibertragung und der klassische Kanal im Wesentlichen zur
(kodierten) Nachrichteniibermittlung sowie zur Kontrolle von Lauschangriffen verwendet
wird (Abb. 2.5). Der sichere Schliisselaustausch iiber das BB84-Protokoll vollzieht sich nun
in zehn Schritten wie folgt: (Die Schritte 1-6 sind in Tabelle 2.3 skizziert.)

1.

Alice wéhlt eine zuféllige Bitfolge der Lédnge N, welche sie an Bob iibertragen mochte,
beispielsweise: K, = 001010110 (N =9).

Alice wahlt N mal zuféllig eine der beiden Basen aus, z.B.: 3 P Q® D D Q & &.

. Sie prépariert nun N Photonen derart, dass die Messung ihrer Polarisation in der in

Schritt 2 jeweils gewdhlten Basis die Bitfolge aus Schritt 1 als Ergebnis hat, wenn
man die Zuordnungen aus (2.16) verwendet. Diese Photonen sendet sie iiber einen
Quantenkanal an Bob: |Q) |D) |@) |©) |©) |D) |@) |©) |D).

Bob empfingt die N Photonen in dieser Reihenfolge. Da er nicht weil3, in welcher
Basis Alice die einzelnen Photonen kodiert hat, wéhlt er ebenfalls N mal zufillig eine
der beiden Basen aus (wie Alice in Schritt 2), zZ.B.: PP QP QR Q ®.

. Bob misst die Photonen in der jeweils von ihm gewdihlten Basis und wandelt das

Ergebnis nach (2.16) wieder in eine Bitfolge um. Dieser sog. Raw Key stimmt natiirlich
nicht {iberall mit der Bitfolge von Alice iiberein: Ky = 101011100.

Alice und Bob tauschen nun iiber einen klassischen (potenziell abhorbaren) Kanal aus,
fiir welche Basis sie sich jeweils entschieden haben — ohne dabei das Messergebnis
mitzuteilen. Stimmt ihre Basiswahl bei einem Photon {iberein, so konnen beide sicher
sein, dass Bobs Bit (aus Kz) mit dem von Alice (aus K;) identisch ist. Falls Bob aber
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in einer anderen Basis als Alice gemessen hat, so unterscheidet sich das entsprechende
Bit in K, und Ky in etwa 50 % der Fille.

Alice und Bob streichen daher aus ihrer Bitfolge alle Bits heraus, bei denen sie eine
unterschiedliche Basis gewahlt haben. Die verbleibende Bitfolge wird als Sifted Key
bezeichnet und ist bei Alice und Bob idealerweise identisch: K¢ = 01110.

. Bevor Alice und Bob den Schliissel Kg zur sicheren Dateniibertragung einsetzen
konnen, miissen sie iiberpriifen, ob der von ihnen benutzte Quantenkanal von Eve
abgehort wurde. Dies konnen sie feststellen, indem sie einige Bits aus dem Sifted Key
wiederum zuféllig auswahlen und iiber den klassischen Kanal miteinander vergleichen.
Liegt die Fehlerrate (genannt Quantum Bit Error Rate, kurz: QBER) unter 14,6 %, so
kann mit Sicherheit gesagt werden, dass Eve nicht geniigend Information besitzt, um
eine mit Kg kodierte Nachricht zu entschliisseln [Wei03, S. 40]. In diesem Fall kann der
sichere Datenaustausch mit Schritt 8 fortgesetzt werden.

Anderenfalls muss davon ausgegangen werden, dass die Schliisseliibertragung un-
sicher war. Der Sifted Key wird dann verworfen und ein neuer Versuch wird z. B. iiber
einen anderen Quantenkanal gestartet, wobei wieder bei Schritt 1 begonnen wird.

. Nun sind Alice und Bob theoretisch in Besitz eines sicheren Schliissels. In der Praxis
ist allerdings eine perfekte Quanteniibertragung nicht zu realisieren, weshalb die Sifted
Keys von Alice und Bob etwas voneinander abweichen werden. Um diese Fehler aus den
beiden Bitfolgen zu entfernen, wenden Alice und Bob sog. Fehlerkorrekturprotokolle an
(vgl. Abschnitt 2.3.2).

) &

()

Schritt Alice Bob
1 0O 01 01 01 1 o0
2 & @ ©® Y
3 I©) |0) [@) |D) [©) D) |@) [6) D) — [S) D) |@) |D) [©) |0) @) [6) D)
4 @ ® ® ®
5 1 01 01 1 1 0 O
6 X 01 x 1 x 1 x 0 X 01 x 1 x 1 x 0

K 01110 = 01110

Tabelle 2.3: Veranschaulichung des BB84-Protokolls bis zur Erstellung des Sifted Keys:

Die Basen, welche Alice und Bob zufdllig gleich ausgewdhlt haben, sind griin dargestellt;
rot sind dagegen die Bits gekennzeichnet, welche Bob aufgrund seiner falschen Basiswahl
rein zufédllig erhalten hat. Diese werden in Schritt 6 verworfen, um den Sifted Key Kg zu

generieren, welcher im Idealfall bei Alice und Bob identisch ist.

(Aus didaktischen Griinden ist in der Tabelle der Fall der idealen Ubertragung dargestelit,
bei der von auflen kein Lauschangriff unternommen wurde und weder Dampfung noch

Rauschen vorliegt.)
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9. Nach der Fehlerkorrektur sind Alice und Bob mit beinahe 100 %-iger Wahrschein-
lichkeit in Besitz desselben geheimen Schliissels Kg. Um die Sicherheit ihrer Uber-
tragung noch weiter zu erhohen, kdnnen sie nun sog. Privacy Amplification-Protokolle
anwenden, welche den relativen (moglichen) Informationsgewinn von Eve weiter
reduzieren (vgl. [GRTZ02, S.150]). (Informationsgewinn ist dabei natiirlich auf den
Schliissel Kg bezogen und nicht auf die noch zu iibermittelnde Nachricht.)

10. Im letzten Schritt verfiigen Alice und Bob nun iiber einen absolut sicheren Binér-
schliissel Ky, welchen Alice verwendet, um ihre Nachricht mit der One-Time-Pad-
Methode zu verschliisseln und iiber den klassischen Kanal sicher an Bob zu iibertragen.

2.3.2 Lauschangriffe, Fehlerkorrektur und Sicherheit

Um sich davon iiberzeugen zu koénnen, dass das gerade erlauterte Verfahren tatsdchlich
absolute Sicherheit bietet, ist es notig, die Nachrichteniibermittlung aus Eves Perspektive zu
betrachten: Welche Moglichkeiten hat sie, um aus der Schliisseliibertragung Informationen
zu gewinnen?

Wiirde Eve einfach alle oder einen grof3en Teil der Photonen abfangen, so wiirden Alice
und Bob ihren Lauschangriff spétestens in Schritt 6 bemerken, da Bob wesentlich weniger
Photonen empfangen hat als Alice losgeschickt hat. Die einfachste Methode des Abhorens
fiir Eve ist daher die sog. Intercept-Resend Attack:

Dabei misst sie zundchst die Polarisation eines Photons in einer von ihr zufillig
ausgewahlten Basis und schickt dann ein neues Photon in der von ihr gemessenen
Polarisation weiter. Hat sie (in etwa 50% der Fille) dieselbe Basis wie Alice gewéhlt —
nehmen wir 0.B.d. A. an, es sei die Basis @& —, so stimmt der Polarisationszustand des von
ihr an Bob gesandten Photons mit dem des von Alice abgeschickten iiberein und Eve wiirde
nicht weiter auffallen. Hat sie aber die andere Basis ® gewahlt, so ist ihr Messergebnis in
dieser Basis rein zufallig und sie wird dementsprechend ein Photon an Bob senden, welches
entweder den Polarisationszustand |©) oder |@) besitzt. Misst Bob in der gleichen Basis wie
Alice (@), so wird er in beiden Féllen ein rein zufélliges Messergebnis in seiner Basis erhalten,
sodass sein Bit in der Halfte der Fille nicht mit dem von Alice {ibereinstimmt.

Damit verursacht Eve insgesamt eine Fehlerrate (QBER) von 25% in der Schliisseliiber-
tragung, welche von Alice und Bob in Schritt 7 einfach festgestellt werden kann. Nun kann
sich Eve aber auch andere ausgekliigelte Abhormethoden einfallen lassen und damit QBERs
erreichen, die deutlich unter 25 % liegen. Wie CHrisTOPHER FucHs et al. aber 1997 gezeigt
haben [FGG97], wiirde selbst ein idealer Lauschangriff stets eine QBER von etwas mehr
als 14,6 % verursachen, sodass ein Schliisselaustausch bei einer QBER kleiner diesem Wert
immer als absolut sicher betrachtet werden kann.

Zum Schluss dieses Kapitels sollen nun noch die Schritte 8 und 9 des BB84-Protokolls
anhand von Beispielen plausibel gemacht werden: Aufgrund der nicht zu vermeidenden
Dunkelzihlraten heutiger Photonendetektoren (Rauschen) und der Ddmpfung des Uber-
tragungswegs besitzen Alice und Bob in Schritt 8 leicht verschiedene Sifted Keys. Zur
Korrektur bzw. Angleichung der Sifted Keys kann nun z.B. das Fehlerkorrekturprotokoll
Cascade angewendet werden, welches 1993 von GiiLeEs Brassarp und Louis SALvAiL
vorgeschlagen wurde [Wei03, S. 46]:
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Alice und Bob teilen ihre Sifted Keys in Blocke der gleichen Liange Ny auf. Sie ermitteln
die Paritit® jedes einzelnen Blocks und vergleichen diese miteinander iiber den klassischen
Kanal. Falls die berechneten Parititen eines Blocks nicht iibereinstimmen, so wissen Alice
und Bob, dass eine ungerade Anzahl an Bit-Fehlern in diesem Block stecken muss. Sie teilen
diesen Block dann in kleinere Blocke und suchen nach demselben Schema rekursiv weiter
nach Fehlern, bis die Paritdt der kleinsten Blocke O ist und damit nur noch eine gerade
Anzahl an Fehlern in diesen Blocken enthalten sein kann (moglicherweise ist es gar kein
Fehler). Nachdem alle Blocke verarbeitet wurden, permutieren Alice und Bob die Bits ihrer
gegenwadrtigen Bitfolge und starten dasselbe Verfahren erneut — diesmal mit einer anderen
Blockgrofle. Nach einigen Durchldufen dieses Verfahrens sind die korrigierten Sifted Keys
von Alice und Bob mit an 100 % grenzender Wahrscheinlichkeit exakt identisch und kénnen
bereits als Schliissel eines One-Time-Pads eingesetzt werden (sofern die QBER dies erlaubt).

Im Schritt 9 kennen Alice und Bob nun einerseits die Fehlerrate ihres nunmehr
identischen Schliissels; andererseits konnen sie beurteilen, wieviel Information Eve durch
die Fehlerkorrektur in Schritt 8 maximal erlangen konnte. Damit sind sie in der Lage
auszurechnen, wie lang der finale Schliissel zur sicheren Ubertragung maximal noch sein
darf. Mithilfe von Hash-Funktionen kann daraus schliel3lich der finale Schliissel K; bestimmt
werden, mit dem Alice und Bob dann tiber einen o6ffentlichen Kanal sicher kommunizieren
koénnen.

Eine gut verstdndliche weiterfiihrende Behandlung von Lauschangriffen und Sicherheits-
risiken der Quantum Key Distribution findet man in der Diplomarbeit von HENNING WEIER
[Wei03], auf dessen Ausfithrungen dieser Abschnitt gestiitzt ist.

8 Die Paritit einer Bitfolge ist 0, wenn die Quersumme der Bitfolge gerade ist; sonst ist die Paritit 1.
Sie ist also die Erweiterung des in der Fulinote auf Seite 15 eingefiihrten XOR-Werts auf N Bits.
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3 Experiment

3.1 Aufbau des Alice-Moduls

Im Rahmen meiner Bachelor-Thesis habe ich am aktuellen QKD-Projekt der Arbeitsgruppe
,Laser- und Quantenoptik“ an der TU Darmstadt mitgearbeitet, dessen langfristiges Ziel
es ist, eine funktionsfihige quantenkryptografische Ubertragungsstrecke mittels des BB84-
Protokolls praktisch zu implementieren.

Nach den Ausfithrungen im vorangegangenen Kapitel wird dafiir im Wesentlichen ein
Sender-Modul (Alice) und ein Empfianger-Modul (Bob) benétigt, welche beide die Vorgaben
des BB84-Protokolls erfiillen miissen. Der Bau eines Empfanger-Moduls zur Einzelphotonen-
Detektion wurde im Jahr 2006 von CHRisTOPH SOLLER initiiert [S6106] und im November
2008 von DanieL RieLANDER erfolgreich fertiggestellt [Rie08]. Die vorliegende Arbeit
beschiftigt sich nun mit dem Aufbau eines entsprechenden Sender-Moduls, das nach
Abschnitt 2.3.1 fiir eine grolse Anzahl von Photonen folgende Aufgaben leisten konnen muss:

1. Zuféllige Wahl eines Bits 0 oder 1.
2. Zufallige Wahl einer Basis & oder ®.

3. Erzeugung eines Photons, dessen Polarisationzustand je nach gewéhlter Basis
* |@) oder |Q) ist, falls 0 als Bit gew&hlt wurde bzw.

* |©) oder |©), falls 1 als Bit gewahlt wurde.
4. Senden des so praparierten Photons iiber einen Quantenkanal an Bob.

Dabei ist es unerlésslich, dass Alice ein ,Gedachtnis“ hat: Sie muss in der Lage sein, ihr
jeweils gewahltes Bit und ihre gewahlte Basis zu protokollieren, da sonst Schritt 6 des BB84-
Protokolls (die Generierung eines Sifted Keys, siehe S. 22) nicht ausgefiihrt werden kann.

Die zuféllige Wahl einer Basis kann z.B. mit Hilfe eines elektro-optischen Modulators
(EOM) umgesetzt werden [Cop09, S.24]. Unter anderem aus Kostengriinden wurde sich in
dieser Arbeit aber fiir eine andere Realisierung entschieden, welche den Vorteil hat, dass sie
eine echt-zufallige Wahl trifft und keinen Zufallsgenerator benétigt, der Basen nur pseudo-
zuféllig auswéhlen kann. Diese wird im Folgenden zusammen mit der Funktionsweise des
Sender-Moduls erlautert.

Der Aufbau unseres Alice-Moduls ist in Abbildung 3.1 schematisch dargestellt: Ein Laser®
emittiert Photonen mit einer Wellenldnge von 405nm. Im Strahlteiler BS 1 (beamsplitter)
werden etwa 50% der Photonen nach rechts abgelenkt, wahrend die anderen 50 % den
Strahlteiler ungehindert passieren und dann vom Spiegel M 1 ebenfalls nach unten abgelenkt
werden.

Beide Photonenstrahlen treffen nun jeweils auf einen dichroitischen Spiegel (dichroic
mirror, DM 1 bzw. DM 2), welcher Licht der Wellenldnge 810nm transmittiert, Licht mit

L External Cavity Diode Laser (ECDL)

3 Experiment 27



Laser M1

(ECDL)
®-Basis ®-Basis
Kristall
PBS ® BS ® (PPKTP) BS ® PBS ®
\‘ 'l
APD@G L QVAVEVAYS i DAPD@
DM 1 > # DM2
U HWP Cj
APD © APD O
M 2 Bob

BC

Abbildung 3.1: Schematischer Aufbau des Alice-Moduls. Faserkoppler, Linsen usw. sind der
Ubersichtlichkeit halber weggelassen. (In den Kristall wird mit Hilfe von 10 x-Mikroskop-
Objektiven eingekoppelt.)

der halben Wellenldnge 405nm aber reflektiert. Folglich werden die von BS1 und M1
kommenden Strahlen von gegeniiberliegenden Seiten in einen PPKTP-Kristall eingekoppelt.

In diesem Kristall findet spontane parametrische Fluoreszenz (SPDC) des Typs II statt
(vgl. Abschnitt2.2.3), sodass einige der blau-violetten Pumpphotonen (405nm) in jeweils
zwei senkrecht zueinander polarisierte infrarote Photonen umgewandelt werden, deren
Wellenldngen zwar verschieden sein kénnen, aber etwa im Bereich von 810nm liegen.
Waéhrend die nicht umgewandelten blau-violetten Photonen auf der anderen Seite des
Kristalls wieder von den dichoitischen Spiegeln abgelenkt werden, konnen die durch SPDC
erzeugten Photonen DM 1 und DM 2 passieren. Abhdngig von der Seite, von welcher ihre
»,Mutterphotonen“ in den Kristall eingekoppelt wurden, gelangen sie nun entweder links oder
rechts in einen Detektorkomplex (grau hinterlegt). Wie eingezeichnet, entspricht der linke
Komplex der ®-Basis, der rechte Komplex dagegen der &-Basis. Die Wahl der Basis wird also
vom Strahlteiler BS 1 vollig zufallig getroffen — vorausgesetzt, er ist exakt gerade ausgerichtet
und teilt den Strahl tatsichlich im Verhéltnis 50:50. Damit ist Punkt 2 der Anforderungsliste
an Alice erfiillt.

Aus Abbildung 3.1 geht hervor, dass die beiden Detektorkomplexe genau spiegel-
symmetrisch aufgebaut sind; der einzige Unterschied ist die A/2-Platte HWP (half wave
plate), welche im ®-Komplex zusitzlich in den Strahlengang eingebracht wird. Mit ihr
wird die Polarisation der @- bzw. o©-polarisierten Photonen um 45° gedreht, sodass diese
in die ®-Basis transformiert werden. In jedem Detektorkomplex geschieht nun folgendes
(wir verwenden den rechten Komplex & als Referenz):

Ein durch SPDC entstandenes Photonenpaar mit komplementérer Polarisation erreicht den
ersten Strahlteiler BS @. Dieser transmittiert und reflektiert mit einer Wahrscheinlichkeit
von jeweils 50 %. Wahrend in der Halfte der Félle entweder beide Photonen transmittiert
oder beide Photonen reflektiert werden, wird in der anderen Hilfte der Fille entweder
das @-polarisierte Photon transmittiert und das ©-polarisierte Photon reflektiert oder
umgekehrt.
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Im ersten Fall sendet Alice entweder gar kein Photon an Bob (weil sie beide Photonen
selbst detektiert) oder sie sendet beide Photonen an Bob, hat aber selbst kein Photon
detektiert. Auf diese Weise kann also keine Information ausgetauscht werden. Im zweiten
Fall kann Alice ein Photon an Bob schicken (das an BS & abgelenkte), wihrend sie das
andere selbst auswerten kann. Dies geschieht mit einem polarisierenden Strahlteilter PBS &
(polarising beamsplitter) und zwei Einzelphotonendetektoren APD @ und APD &:2

Ist das Photon (@-polarisiert, so wird es von PBS @ abgelenkt und vom Detektor APD ©
registriert. Alice weil’ dann, dass sie ein ©-polarisiertes Photon an Bob geschickt hat. Ist das
Photon hingegen ©-polarisiert, so wird es von PBS @ transmittiert und vom Detektor APD &
registriert. Alice weild dann, dass sie ein @-polarisiertes Photon an Bob geschickt hat und der
Polarisationszustand des gesendeten Photons kann in beiden Féllen protokolliert werden.

Die Wahl der zufalligen Bitfolge, welche Punkt 1 der Anforderungsliste verlangt, wird also
von den Strahlteilern BS @ und BS ® iibernommen, da sie zuféllig ,entscheiden, welches der
beiden komplementér polarisierten Photonen sie transmittieren und welches sie reflektieren.
Punkt 3 der Liste ist ebenfalls bereits implizit erfillt, denn in diesem Aufbau werden zuerst
zwei Photonen mit zufélliger (aber komplementéarer) Polarisation erzeugt und erst durch
Messung des einen wird die zugehorige Bitfolge bekannt, welche Alice iiber Photonen kodiert
an Bob geschickt hat.

Mittels eines polarisationserhaltenden Beam Combiners (BC) werden die beiden Strahlen
aus der @-Basis und der ®-Basis kombiniert und z.B. {iber ein Glasfaserkabel an Bob
tibertragen. Damit ist auch Punkt 4 der Anforderungsliste erfiillt.

3.2 Ubersicht der vorgenommenen Messungen

Fiir eine sichere Ubertragung mit dem im vorigen Abschnitt vorgestellten Alice-Modul ist
es notwendig, eine moglichst grofde Effizienz der SPDC im Kristall zu erreichen, wobei
gleichzeitig die Anzahl der zufilligen Koinzidenzen gering gehalten werden muss. Zuféllige
Koinzidenzen sind Ereignisse, bei denen innerhalb des eingestellten Koinzidenz-Zeitfensters
(Gate) ein Photon an Bob geschickt wird und eines von Alice ausgewertet wird, wobei
die beiden Photonen nicht aus demselben SPDC-Prozess stammen. Sie sind folglich nicht
miteinander korreliert und tragen daher keine bzw. falsche Information.

Ein Grof3teil meiner Arbeit bestand deshalb darin, die SPDC-Effizienz zu optimieren. Dazu
wurde zunéchst iiberpriift, ob der verwendete Laser derart eingestellt werden kann, dass er
bei konstanten Randbedingungen auf einer Wellenldnge von 405nm im single mode-Betrieb
emittiert. Weiterhin wurden alle in den Kristall eingearbeiteten Wellenleiter untersucht,
mit dem Ziel, einen Kanal mit der grof$tmoglichen SPDC-Effizienz zu finden. Schliellich
wurde noch ermittelt, inwieweit die SPDC-Effizienz von der Kristalltemperatur und der
eingestrahlten Laserleistung abhangt.

2 APD ist die Abkiirzung fiir avalanche photodiode, auf Deutsch: Lawinen-Photodiode. APDs sind
Halbleiterdioden, die im Geigermodus betrieben werden. Sie stellen das Halbleiter-Analogon zu
Photomultipliern dar. Weitere Informationen zur Funktionsweise von APDs findet man in [Cop09, S. 16].
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Abbildung 3.2: Leistungskennlinie des verwendeten ECDLs. Im oberen Stromstédrke-Bereich
sind deutliche Abweichungen vom linearen Verlauf zu erkennen - der Laser emittiert
dort zum Teil multi-modisch.

3.3 Charakterisierung des verwendeten Lasers

Zu Beginn dieser Arbeit bestand die Vermutung, dass der im Versuchsaufbau verwendete
Laser nicht im single mode-Betrieb lauft. Dies ist fiir eine hohe SPDC-Effizienz aber
erforderlich. Der Laser (ECDL) wurde daher unter Zuhilfenahme eines Optical Spectrum
Analyzers (OSA) zunichst exakt auf eine Emissionswellenldnge von 405nm eingestellt und
anschliel$end detailliert untersucht.

3.3.1 Kennlinie

Einen ersten Anhaltspunkt fiir die single mode-Eigenschaften des Lasers liefert seine
Leistungskennlinie, die in Abbildung 3.2 geplottet ist. Im unteren Stromstarkebereich bis
etwa 37mA steigt die Strahlleistung wie erwartet etwa linear an. Oberhalb dieser Strom-
stirke kommt es aber bei jedem zweiten Messpunkt zu einem deutlichen Leistungsabfall,
obwohl die Stromstiarke weiter erhoht wurde. Dieses Verhalten ist nur damit zu erklaren,
dass der ECDL kurz vor diesen Punkten vom single mode-Betrieb in den multi mode-Betrieb
springt, d.h. es bilden sich dort mehrere longitudinale Moden aus. Zur Berechnung der
griinen Fitgeraden in Abbildung 3.2 wurden daher im Stromstérke-Bereich {iber 37 mA nur
die oberen Datenpunkte herangezogen.

Durch die Rekonfiguration des Lasers auf eine Emissionswellenldnge von 405nm (vorher:
404 nm) konnte die niedrige Laserschwelle von ca. 28 mA der Vorgéngerarbeit [Cop09, S. 14]
nicht mehr erreicht werden. Sie liegt nun bei etwa 30 mA.
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3.3.2 Uberpriifung der Singlemode-Eigenschaften

In der Hoffnung, eine oder mehrere Konfigurationen zu finden, in denen der ECDL mit
Sicherheit im single mode-Betrieb lauft, wurde die Temperatur der Laserdiode zwischen
20,0°C und 21,6°C in 0,1°C-Schritten variiert. Dafiir musste zunédchst der PI-Regler der
Temperatursteuerung neu eingestellt werden, da die Einstellung einer neuen Temperatur
immer mit einer nur sehr schwach geddmpften Oszillation der momentanen Dioden-
Temperatur um den Soll-Wert verbunden war. Nachfolgend wurde fiir jede eingestellte
Temperatur der Stromstédrke-Bereich von der Laserschwelle bis 60 mA durchfahren. Mithilfe
eines Fabry-Pérot-Interferometers (FPI) wurden auf dem Oszilloskop die auftretenden Moden
betrachtet. Alle Stromstédrke-Bereiche, in denen der ECDL nur eine schmalbandige Mode
aufwies, wurden notiert.

Es ergaben sich pro Temperatur jeweils vier bis neun single mode-Bereiche, welche
i.d.R. aber nur maximal 0,5mA breit waren. Nach der Messung stellte sich heraus, dass
die notierten single mode-Konfigurationen nicht reprodugierbar sind; die ermittelten Daten
werden daher in dieser Arbeit nicht aufgefiihrt. Es bleibt anzumerken, dass der single mode-
Betrieb des verwendeten Lasers vor jeder Messung erneut zu iiberpriifen ist, welche diesen
voraussetzt. Fiir die nachfolgenden Messungen wurde eine grobe Uberpriifung stets mithilfe
einer Leistungsmessung des Laserstrahls vorgenommen: Dabei wurde die Stromstédrke
langsam erhoht, bis die Leistung plotzlich wieder abnahm (vgl. Abb. 3.2); anschliel3end
wurde die Stromstédrke wieder etwas zuriickgedreht. Da bei den betrachteten Temperaturen
keine wesentlichen Unterschiede in der Qualitédt des Laserstrahls zu erkennen waren, wurde
die Laserdiode fiir alle folgenden Messungen konstant auf einer Temperatur von 20,9 °C
gehalten (Raumtemperatur).

3.3.3 Strahlprofil

Zur Unterbindung von Transversalmoden im Laserstrahl wurde eine single mode-Faser
bestellt, in die der Laserstrahl im spéteren Aufbau eingekoppelt wurde (siehe z.B.
Abb.3.4 auf S.32). Zur Wahl eines geeigneten Faserkopplers war es notwendig, das
genaue Strahlprofil des ECDLs zu kennen. Wir haben dieses zunichst per Augenmalf3 mit
Millimeterpapier bestimmt und ermittelten ein elliptisches Strahlprofil von etwa 4,0 mm X
2,0mm. Eine genauere Analyse mit der Wincam und der Analyse-Software Data Ray lieferte
Hauptachsen von 5,0mm und 1,7mm. Eine grafische Darstellung des mit der Wincam
ermittelten Strahlprofils ist in Abbildung 3.3 zu sehen.

3.4 Untersuchung des PPKTP-Kristalls

In den im Experiment verwendeten PPKTP-Kristall sind laut Hersteller insgesamt 56
Wellenleiter (Waveguides) eingearbeitet, welche in acht Gruppen gegliedert sind und die
Effektivitat nichtlinearer optischer Effekte im Kristall deutlich steigern sollen. Sie haben
einen geringfiigig hoheren Brechungsindex (ny ~ 1,84) als der Kristall (nx ~ 1,83) und
bewirken somit eine Totalreflexion des im richtigen Winkelbereich eingestrahlten Lichts. (Die
Numerische Apertur betragt NA ~ 0,2.)
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Abbildung 3.3: Screenshot des Laserstrahl-Analyse-Programms Data Ray mit den Mess-
ergebnissen einer Strahlanalyse mit der Wincam. Links unten im Bild ist der vertikale
Intensitatsverlauf iiber die groBBe Halbachse dargestellt, rechts daneben der horizontale
Intensitatverlauf iber die kleine Halbachse.
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Abbildung 3.4: Versuchsaufbau zur Messung der Temperaturabhédngigkeit der SPDC-
Effizienz. Der Aufbau dhnelt dem aus Abb. 3.1, jedoch ist der linke Zweig des Alice-
Moduls nicht aufgebaut (®-Komplex). Der rechte Zweig (©-Komplex) besteht in diesem
Aufbau zundchst nur aus einem Photonendetektor. Da nur von einer Seite in den
Kristall eingekoppelt wird, ist der Strahl hinter dem Strahlteiler BS1 und iiber dem
dichroitischen Spiegel DM 2 blockiert. Der polarisierende Strahlteiler PBS 1 dient dazu,
die Polarisationsrichtung vorzugeben, welche mit der A /2-Platte HWP gedreht wird. Die
Bezeichnungen der Bauelemente entsprechen denen aus Abbildung 3.1.
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Abbildung 3.5: Nummerierung und Qualitat der Wellenleiter im verwendeten PPKTP-
Kristall. Griin: Durchschnittliche bis gute SPDC-Effizienz, (dunkel)griin gestrichelt:
unterdurchschnittliche SPDC-Effizienz, gelb gestrichelt: sehr niedrige SPDC-Effizienz,
rot gestrichelt: kein nachweisbarer SPDC-Effekt. Tiirkis dargestellt ist der Wellenleiter
mit der maximalen SPDC-Effizienz. Die Darstellung ist nicht mafistabsgetreu: In
Wirklichkeit ist der Kristall in Strahlrichtung im Verhéltnis wesentlich langer.

Um festzustellen, bei welcher Kristalltemperatur ein Optimum an SPDC vorliegt und
gleichzeitig diejenigen Wellenleiter im Kristall ausfindig machen zu konnen, welche
die grofdte SPDC-Effizienz liefern, haben wir mehrere Messreihen mit dem Aufbau aus
Abbildung 3.4 durchgefiihrt, bei denen wir wie folgt vorgegangen sind:

Zunichst haben wir die Wellenleiter wie in Abbildung 3.5 gezeigt durchnummeriert.® Die
notwendige Orientierung dafiir liefern eine (sichtbare) defekte Stelle des Kristall an einer
Ecke sowie die etwas grol3eren Abstdnde zwischen zwei Wellenleiter-Gruppen (dg ~ 70 um).
(Der Abstand zwischen zwei benachbarten Wellenleitern innerhalb einer Gruppe betragt
dw ~ 30um.)

Bei einer festen Kristalltemperatur T; wurde dann fiir jede Gruppe der Wellenleiter mit
der grofdten Zahlrate gesucht. Dabei wurden fiir die optimale Justierung jeweils etwa 15 min
aufgewandt, um moglichst vergleichbare Messergebnisse zu erhalten und nicht versehentlich
eine zu niedrige Zahlrate zu notieren, welche durch fehlerhafte Justage zustande kam.

Sobald der Wellenleiter mit der maximalen Zahlrate N,,,, gefunden war, wurde letztere
zusammen mit der Wellenleiter-Nummer notiert. Dann wurde (zur spateren Normierung) die
Leistung des Laserstrahls unmittelbar vor der Kristalleinkopplung gemessen, da diese iiber
einen ldngeren Messzeitraum nicht konstant war. Nun wurde die A/2-Platte im Strahlengang
so lange gedreht, bis ein Minimum der Zahlrate N,;, gefunden war (ca. 45°). Erneut wurde
die Leistung vor dem Kristall gemessen und zusammen mit der Minimalz&dhlrate ebenfalls
notiert. Im Anschluss daran wurde die A/2-Platte wieder auf den Maximalwert zuriick-
gedreht und dieselbe Messung wurde mit der nichsten Wellenleiter-Gruppe durchgefiihrt.
Nachdem die Daten des besten Wellenleiters in der achten Gruppe aufgenommen waren,
wurde die Kristalltemperatur um etwa 5°C erhoht und die néchste Messreihe wurde nach
dem selben Schema aufgenommen.

Ein erstes experimentell direkt zugingliches Indiz fiir die Effizienz der SPDC eines
Wellenleiters lieferte die Maximalzdhlrate, welche zwischen den Wellenleitern durchaus
stark variierte. Nach ihr wurden jeweils die zur Messung verwendeten Wellenleiter einer
Gruppe ausgewdhlt. Wesentlich aussagekraftiger ist aber die Differenz Ngppc = Nrga)x - Néllizl,
welche die Anzahl der durch SPDC erzeugten Photonen-Counts widerspiegelt. Dabei steht
N® fiir die auf 1uW Eingangsleistung normierte Maximalzihlrate, ngn)l fiir die auf 1pw

max
normierte Minimalzihlrate.

3 Als Kurzschreibweise wird im Folgenden die Bezeichnung {Gruppen-Nummer}.{Wellenleiter-Nummer}
verwendet. Mit 5.2 ist beispielsweise der 2. Wellenleiter in der 5. Gruppe von links gemeint.
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3.4.1 Charakterisierung der Wellenleiter

Auch wenn wihrend der Messung auffiel, dass man trotz der langen und prézisen Justage
eines Wellenleiters nie ganz sicher sein kann, auch wirklich die optimale Einstellung
gefunden zu haben, so lieRen sich doch klare Tendenzen erkennen (vgl. auch Abb. 3.5):

* Der Hersteller des PPKTP-Kristalls hat in seinem KTP Waveguide Coupling Manual

bereits eingeraumt:

The first and last few guides in groups 1 and 8, respectively, can be lost during
the fabrication process.

Diesen Sachverhalt konnten wir bestitigen: Einerseits wiesen alle Wellenleiter der
ersten und achten Gruppe insgesamt eine unterdurchschnittliche SPDC-Effizienz auf
(in der Grafik dunkelgriin gestrichelt dargestellt). Andererseits wurden die Wellenleiter
in beiden Gruppen zum Rand hin immer schwécher; die letzten drei Wellenkanéle der
achten Gruppe waren gar nicht mehr sichtbar und es konnte keine vom Untergrund
verschiedene Zahlrate festgestellt werden (rot gestrichelt dargestellt).

Alle Wellenleiter der sechsten Gruppe waren nur sehr schwach zu sehen und wiesen bei
fast jeder Temperatur die niedrigste Zahlrate auf (gelb gestrichelt dargestellt). Auch die
Zahl Ngppc war bei den Wellenleitern in dieser Gruppe stets weit unterdurchschnittlich.

Die meisten anderen Wellenleiter wiesen im Mittel eine vergleichbare Zahlrate und
SPDC-Effizienz auf (hellgriin durchgezogene Linien), wobei die Wellenleiter der
vierten und filinften Gruppe i. d. R. die besten Resultate lieferten.

Als bester Wellenleiter konnte eindeutig der zweite Wellenleiter in der fiinften Gruppe
identifiziert werden (tiirkis hervorgehoben). Er lieferte mit einer Ausnahme bei jeder
Temperatur die grofite Zahl an SPDC-Photonen-Counts Ngppe bei vergleichsweise
hohen Maximalzahlraten N,,,,. Es wird daher an dieser Stelle klar empfohlen, diesen
Wellenleiter zur Erzeugung von SPDC-Photonen zu verwenden.

Fiir zukiinftige Arbeiten mit dem Kristall soll hier noch eine Rangfolge der fiinf besten
Wellenleiter gegeben werden (Ngppc maximal):

RIS

Gruppe 5, Wellenleiter 2

Gruppe 4, Wellenleiter 7
Gruppe 4, Wellenleiter 2

— Gruppe 3, Wellenleiter 7

Gruppe 7, Wellenleiter 7

3.4.2 Temperaturabhangigkeit der SPDC

Eine allgemeingiiltige Aussage iiber die Abhingigkeit der SPDC-Effizienz von der Kristall-
Temperatur féllt etwas schwer, da einerseits — wie bereits bemerkt — fiir jeden Wellenleiter
eine erneute Justage erforderlich war, welche nicht notwendigerweise immer optimal durch-
gefithrt wurde. Andererseits wiesen aber auch die einzelnen Wellenleiter unterschiedliche
Temperatur-Abhangigkeiten auf.
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Abbildung 3.6: Temperaturabhéngigkeit der auf 1 uW normierten SPDC-Photonen-Zahlrate
Neppe fiir zwei verschiedene Wellenleiter. Die Normierung ist sinnvoll, da die
Abhangigkeit zwischen Pumpleistung und SPDC-Z&hlrate linear ist (vgl. Abschnitt 3.4.3).

Als Beispiel sind in Abbildung 3.6 die Temperatur-Kurven zweier Wellenleiter dargestellt.
Aufgetragen sind jeweils die SPDC-Photonen-Counts Ngppc, d.h. die Differenz zwischen
minimaler und maximaler Zahlrate beim Drehen der A/2-Platte. Der besseren Sichtbarkeit
halber sind die Datenpunkte jedes Wellenleiters jeweils durch Splines miteinander ver-
bunden. Dies sind Funktionen, welche stiickweise aus Polynomen zusammengesetzt sind und
spezielle Anforderungen (wie etwas die stetige Differenzierbarkeit an den Datenpunkten)
erfiillen. Aufgrund des verhaltnismaRig grofien Abstands der Messpunkte kann nicht davon
ausgegangen werden, dass die wahre Temperatur-Kurve tatsichlich diesem Verlauf folgt.

Die Plots der beiden Wellenleiter scheinen zunichst wenig Gemeinsamkeiten zu haben.
Es fallt jedoch auf, dass beide Kurven ein Maximum bei etwa 25°C aufweisen und ein
Minimum zwischen 30°C und 35°C. Diese Extrema fallen jedoch beim Wellenleiter 7.7
wesentlich weniger deutlich aus und konnten dort auch zufillig aufgrund nicht-perfekter
Justage entstanden sein.

Abbildung 3.7 legt aber nahe, dass dieses Verhalten im Wesentlichen nicht-statistischer
Natur ist und dem PPKTP-Kristall als ganzheitliche Eigenschaft zugeschrieben werden kann:
Aufgetragen iiber der Kristalltemperatur ist die Grofde (Ngppc), welche aus der Mittelung
aller Messungen der GroRRe Ngpp bei einer Temperatur hervorgeht (blau markiert):

138
(Nsppe) = 3 ; Nsppc, j (3.1

Dabei bezeichnet Ngpp ; die SPDC-Photonen-Counts des fiir die jeweilige Temperatur besten
Wellenleiters der Gruppe j. Da — wie in Abbildung 3.6 gezeigt — der Wellenleiter 5.2 ein
extremes Maximum bei einer Temperatur von 25 °C aufweist, welches in dieser Auspragung
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Abbildung 3.7: Temperaturabhédngigkeit der mittleren SPDC-Photonen-Z&hlrate.
Zur Mittelung wurde jeweils ein Wellenleiter aus jeder Gruppe verwendet
(vgl. Gleichung 3.1).

bei keinem anderen Wellenleiter vorlag, wurde auferdem eine Mittelung ohne diesen
Wellenleiter vorgenommen. Die berechneten Werte sind in Abbildung 3.7 rot dargestellt.

In jedem Fall tritt bei etwa 25°C ein globales Maximum der SPDC-Photonen-Zahlrate
auf, wie bereits bei den beiden Einzelmessungen der Wellenleiter 5.2 und 7.7. Bei
Raumtemperatur (21°C) und bei etwa 35°C wird die Zahlrate im Schnitt minimal. Ein
weiteres, etwas weniger ausgepragtes Maximum tritt bei Temperaturen um 45°C auf. Zur
effizienten Erzeugung von SPDC-Photonen mit dem verwendeten PPKTP-Kristall sollte daher
nach Moglichkeit der Bereich zwischen 30°C und 40°C, sowie Temperaturen unterhalb von
23°C gemieden werden. Je nach Wellenleiter scheint eine Einkopplung bei 25 °C oder 45°C
sinnvoll zu sein.

Koinzidenz-Experiment zur Temperaturabhangigkeit

Nach der Evaluation dieser Messung wurde im néchsten Schritt der polarisierende Strahl-
teiler PBS@ und der Photonendetektor APD @ wie in Abbildung 3.8 eingebaut. Mit der
in [Eul09, S.35] beschriebenen Zihlelektronik konnten so Koinzidenz-Ereignisse gemessen
werden. Das Gate wurde auf 5ns eingestellt, sodass ein in APD©& und ein in APDQ
registriertes Signal immer dann als Koinzidenz gezdhlt wurde, wenn der zeitliche Abstand
zwischen diesen Ereignissen innerhalb eines 5 ns-Intervalls lag.

Da sich bei den vorigen Untersuchungen der Wellenleiter 5.2 als zur Produktion von
SPDC-Photonen am besten geeignet herausgestellt hat (vgl. Abschnitt 3.4.1), wurde dieser
verwendet, um erneut eine Messung der Temperaturabhéngigkeit vorzunehmen. Diesmal
wurde statt der GroRe Ngpp die Anzahl der registrierten Koinzidenzen in einem Zeitintervall
von 20s aufgenommen. Je Temperatur wurden drei Messungen durchgefiihrt, um eine
Abschétzung fiir den Fehler zu erhalten, anschliellend wurde der Mittelwert gebildet und auf
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aus Abb. 3.4 wurde nur der rechte Teil verdndert: Hinter den Bandpassfilter BP wurde
der Strahlteiler PBS @ und der Einzelphotonenzahler APD @ eingebaut.
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Abbildung 3.9: Temperaturabhéngigkeit der SPDC-Koinzidenzen: Die Maxima sind etwa
bei denselben Temperaturen wie in den Abb.3.6 und 3.7 zu finden - die starken
Schwankungen oberhalb von 30°C stehen aber im Widerspruch zu den vorigen
Messungen.
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eine Sekunde sowie auf 1uW Einstrahlungsleistung normiert. Das Temperaturintervall der
Messpunkte wurde auf AT = 3 °C verkleinert, um eine grof3ere Datenauflosung zu erreichen.

Das Ergebnis der Messreihe zeigt Abbildung 3.9. Auch hier wurden die Datenpunkte durch
Splines miteinander verbunden; zur Verdeutlichung der insgesamt steigenden Tendenz bei
hoheren Temperaturen wurde aulerdem eine Gerade angefittet, die aber weit auf3erhalb der
Fehlerschranken der Messpunkte verlauft. Zwar konnte die extrem hohe SPDC-Effizienz der
vorigen Messung (Abb. 3.6) bei 25 °C nicht mehr erreicht werden. Dennoch konnte auch mit
dieser Messung verifiziert werden, dass der SPDC-Effekt bei Temperaturen um 25°C und in
einem Bereich um 45 °C besonders haufig stattfindet. Es ist allerdings verwunderlich, dass
der Verlauf der Koinzidenz-Messung insgesamt doch erheblich von dem Verlauf abweicht,
welcher durch die Messmethode mit der A/2-Platte ermittelt wurde. Wahrend die Kurve
des Wellenleiters 5.2 in Abbildung 3.6 oberhalb von 30°C mit beinahe unverdnderter
SPDC-Zéahlrate auf einem Plateau verlduft, schwanken die gemessenen Koinzidenzen in
Abbildung 3.9 deutlich.

Die Ursache dieser starken Unterschiede kann nicht eindeutig bestimmt werden. Mog-
licherweise hat jedoch eine fehlerhafte Einkopplung in die beiden APD-Koppler zu den
Schwankungen beigetragen: Durch den verwendeten dichroitischen Spiegel DM 2 ist der
Strahl ab dieser Position unsichtbar. Ungiinstigerweise verindert der Bandpassfilter BP — wie
spater noch genauer beschrieben wird (Abschnitt 3.5) — den Strahlengang; die Ausrichtung
der Faserkoppler kann also nicht durch kurzzeitiges Entfernen des Spiegels DM2 aus
dem Strahlengang mit Hilfe der CCD-Kamera voreingestellt werden. Da bei jeder Messung
nun zwei Faserkoppler ,blind“ neu einjustiert werden mussten, ist die Wahrscheinlichkeit
hoher, dass am gesamten System eine Fehljustage verursacht wurde. Die Experimentatoren
gehen jedoch davon aus, dass eine mogliche Abweichung durch Fehljustage nicht in dem
beschriebenen Ausmaf3 auftreten wiirde.

3.4.3 Leistungsabhangigkeit der SPDC

Zur Untersuchung der Leistungsabhingigkeit der SPDC-Effizienz wurde eine Kristall-
temperatur von 46°C eingestellt. Nach Abbildung 3.9 ist bei dieser Temperatur die SPDC-
Effizienz beim Wellenleiter 5.2 am groten. Wieder wurden in drei unabhéngigen Messungen
(mit Bandpassfilter) die Koinzidenzen in einem Zeitintervall von 20 s bestimmt, gemittelt und
auf eine Sekunde normiert. Die Leistung wurde in Schritten von etwa 30 uW erhoht.

Wie Abbildung 3.10 zeigt, besteht in guter Ndherung ein linearer Zusammenhang
zwischen der Laserstrahl-Leistung und der SPDC-Effizienz. Einen solchen Zusammenhang
hat bereits SaBINE EULER in ihrer Arbeit gefunden [Eul09, S. 45].

3.4.4 Zufillige Koinzidenzen

Bei allen in diesem Kapitel beschriebenen Koinzidenz-Experimenten lag die Zahl der
zufélligen Koinzidenzen auf einem erfreulich niedrigen Niveau. Der Anteil der zufélligen
Koinzidenzen an den Gesamtkoinzidenzen war nie grof3er als 2 %. Damit ist eine wesentliche
Anforderung an die Sicherheit des Schliisselaustauschs gut erfiillt. (In den Abbildungen 3.9
und 3.10 sind jeweils die wahren Koinzidenzen aufgetragen, welche sich durch Subtraktion
der zufilligen Koinzidenzen von den Gesamtkoinzidenzen ergeben: Nyyx = Ngx — Nyk.)
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Abbildung 3.10: Leistungsabhangigkeit der SPDC-Koinzidenzen: Wie die Fitgerade ver-
deutlicht, existiert in guter N&herung ein linearer Zusammenhang zwischen der
Pumpleistung und den auftretenden Koinzidenzen.
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Abbildung 3.11: Delay-Plateau der Koinzidenzmessung: Das Gate ist mit einer Breite von 7 s
etwas grofer als vom Messgerdt angezeigt wird.

3 Experiment 39



3.5 Bemerkungen zur Messelektronik und zum Versuchsaufbau

Es wurde bereits erwdhnt, dass in den Koinzidenz-Experimenten nach Einstellung ein
Gate von 5ns gedffnet wurde, wenn vom ersten APD ein Signal registriert wurde. Da die
Verbindungskabel zwischen den einzelnen Kanélen der Zahlelektronik unterschiedlich lang
sind, musste dieses Signal um eine kurze Zeitspanne verzogert werden (Delay).

Um das geeignete Delay zu finden, wurde das Signal eines einzigen APDs aufgeteilt
und tiiber dieselben Kabel an den Trigger-Eingang und den Z&hleingang des Koinzidenz-
Messgerits gelegt. Das Delay wurde dann in Schritten von 1ns solange erhoht, bis
Koinzidenzen registriert wurden. Ab dieser Delay-Einstellung sollte sich eigentlich ein
Plateau mit der Breite des Gates von 5ns ergeben, auf dem etwa gleichviele Koinzidenzen
angezeigt werden. Wie der Plot in Abbildung 3.11 zeigt, ist die tatsdchliche Breite des
Plateaus mit ~7 ns etwas grol3er. Das vom Messgeréit verwendete Gate scheint in Wirklichkeit
also etwas grolder zu sein als die Anzeige impliziert. Ein solches Verhalten wurde auch bereits
in Vorganger-Arbeiten entdeckt [Wal07, Eul09].

Des Weiteren fiel erneut auf, dass die beiden verwendeten APDs unterschiedlich gut
Photonen detektieren. Einerseits ist die Dunkelzédhlrate des APDs mit der Modellbezeichnung
AQR-14-FC stets um etwa 25% groRer als die des APDs mit der Modellbezeichnung
AQR-13-FC. Zur genaueren Untersuchung der Unterschiede wurden bei einer festen Pump-
leistung folgende Zahlraten gemessen:

p-polariertes Licht s-polarisiertes Licht Koinzidenzen
(AQR-13-FQ) (AQR-14-FC)
35000+ 1000 120000 £ 1000 3000 %100

Nach dieser Messung wurden die Fasern zwischen den s- bzw. p-Faserkopplern und den APDs
jeweils mit dem anderen APD verbunden. Bei gleicher Pumpleistung und unverdnderten
Versuchsbedingungen wurden erneut die Zahlraten bestimmt:

p-polariertes Licht s-polarisiertes Licht Koinzidenzen
(AQR-14-FQ) (AQR-13-FQ)
53000 + 1000 86000 + 1000 3100+ 10

Eigentlich hatte jeder der APDs nun etwa die Zahlrate messen sollen, welche zuvor der
jeweils andere APD registriert hat. Offensichtlich ist dies aber nicht der Fall: Beim p-
polarisierten Licht zdhlt der APD AQR-14-FC etwa 1,5 mal so viele Photonen wie der
APD AQR-13-FC; beim s-polarisierten Licht registriert er rund 40% mehr Photonen-Counts.
Um eine gleich hohe Ansprechwahrscheinlichkeit zu garantieren, wire es daher hilfreich,
zur Einzelphotonendetektion {iberall dasselbe Modell zu verwenden.

Abschlief3end bleibt noch die experimentell wichtige Bemerkung, dass der im Versuchsauf-
bau verwendete Bandpassfilter (810BP10) offensichtlich den Strahlengang verdndert. Die
durch ihn verursachte Ablenkung ist dabei abhingig von seiner Orientierung. Um mit
dem Bandpassfilter iiberhaupt noch Koinzidenzen registrieren zu kénnen, wurde dieser
daher in einen Spiegelhalter eingebaut, wodurch nun eine Verkippung beziiglich aller drei
Raumachsen moglich ist.
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4 Zusammenfassung und Ausblick

In dieser Arbeit wurde die Grundidee des sicheren symmetrischen Schliisselaustauschs
iiber das BB84-Protokoll erldutert. Der Aufbau eines Sender-Moduls zur praktischen
Implementierung dieses Protokolls wurde vorangetrieben und es wurde versucht, die
Effizienz der spontanen parametrischen Fluoreszenz im dafiir verwendeten PPKTP-Kristall
zu steigern.

Es konnte eine grobe Temperaturabhédngigkeit der SPDC-Effizienz nachgewiesen werden;
aullerdem wurde der Wellenleiter ermittelt, welcher den SPDC-Effekt im Kristall am inten-
sivsten verstarkt. Mit diesen Erkenntnissen ist es nun méglich, die Versuchsparameter derart
einzustellen, dass die mit dem beschriebenen Aufbau maximal mogliche Koinzidenzrate
erreicht werden kann.

Als nachster Schritt sollte versucht werden, statt der beiden APDs das bereits fertiggestellte
Bob-Modul zur Detektion der Koinzidenzen zu verwenden. Ein erster Versuch in dieser
Richtung wurde von den Experimentatoren bereits unternommen, blieb aber erfolglos. Ein
wesentliches Problem scheint die Strahlbreite zu sein — im Bob-Modul kommen wesentlich
kleinere Optiken zum Einsatz als im beschriebenen Versuchsaufbau.! Dieses Problem koénnte
mit dem Einbau eines Teleskops gelost werden.

Im Folgenden kann dann der Aufbau des gesamten Alice-Moduls, wie in Abbildung 3.1
gezeigt, vervollstindigt werden. Eine Schwierigkeit wird hierbei darin bestehen, mit dem
Laserstrahl von beiden Seiten gleichzeitig in den Kristall einzukoppeln. AuRerdem miissen
vier APDs betrieben werden, deren zugehorige Faserkoppler allesamt prizise einjustiert
werden miissen. Beriicksichtigt man, dass die Einkopplung des Laserstrahls in die single
mode-Faser téaglich neu justiert werden muss, so ist zu erwarten, dass der resultierende
Aufbau recht instabil sein wird. Eine Verbesserung dieser Situation koénnte durch die
Inbetriebnahme der im Labor neu installierten Klimaanlage erfolgen.

! Wihrend der Strahldurchmesser hinter dem Kristall etwa 7 mm betrégt, haben die im Bob-Modul verbauten
APDs nur eine Detektionsfliche mit einem Durchmesser von 0, 5mm.
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